Elimino PGJE 53 sitios web
reportados como fraudulentos
durante el 2022
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18 estan pendientes de eliminacion

La
informa que, de acuerdo con
registros de la Divisién Cibernética, durante el aho que recién
terming, 53 sitios web fueron eliminados del internet, de 75
reportados como fraudulentos ante la institucion; 18 estan
pendientes de eliminacién.

Erich Augusto Palm Quintero, director de Unidad de Analisis de la Informacion, comunicé lo anterior y
agrego que durante el 2022 el personal de esta area atendié a 660 personas -la mayoria via
telefénica- quienes fueron victimas de algun delito cibernético en sitios fraudulentos, de las cuales;
358 son mujeres.

El servidor publico reiteré que el objetivo de la labor de las y los
investigadores cibernéticos, es reforzar la seguridad en materia de delitos
informaticos mediante la prevencion e investigacidn, para lo que realizan
constante monitoreo de los sistemas informaticos para, entre otras cosas,
aportar datos e informes al Ministerio Publico para la integracién de las
Carpetas de Investigacion.

Entre los propositos de los delitos cibernéticos destacan, entre los
tres primeros lugares: la cobranza extrajudicial ilegal por
aplicaciones financieras, el delito de fraude y la extorsidn.

Los 53 sitios fraudulentos eliminados por la PGJE pretendieron obtener informacion bancaria sensible
de aquellos que acceden, cometer fraude al comercio electrénico, usurpar identidades, obtener
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credenciales de acceso a Facebook y Messenger para realizar ilicitos, re direccionar a un sitio web de
phisshing apdcrifo a la aplicaciéon “Only fans”, desplegar publicidad, obtener credenciales personales
del SAT, hacer que las victimas descarguen una App de acceso remoto para vaciar la cuenta bancaria,
violacién a la actividad sexual, solicitar transferencias por supuestos proyectos, crearon empresas
financieras falsas, cometieron fraude al comercio electrénico en venta de autos, crearon agencias de
viajes falsas, cometieron fraude al comercio electrénico al pasaporte mexicano, fraude para la
regularizacion de autos y crear perfiles en Instagram.

El director de la Unidad de Analisis de la Informacién de la PGJEBCS
subray6 que la falta de atencion (descuido) y las redes sociales,
resultan las causas mas notorias en cuanto a la activacion de los
delitos informaticos, por lo que exhortd a la ciudadania a reforzar la
seqguridad en computadoras o teléfonos celulares, aprender a
detectar los sitios sospechosos, verificar las fuentes de la
informacidn recibida, introducir datos personales sélo en fuentes
seguras y revisar periédicamente sus cuentas, entre otras.

Ante cualquier sospecha de ser victima de este tipo de delitos, denunciar ante
la PGJE o llamar a la Division Cibernética al 612 16 55280.



